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Nota:Questo manuale e stato realizzato allo scopo di fornire una
panoramica sulle modalita operative da seguire nell’'utilizzo del
Prodotto MUD Telematico.

Nel caso di eventuali evoluzioni del prodotto le immagini nelle pagine web
riportate in questo manuale possono differire da quanto effettivamente
visualizzato nel sito : www.mudtelematico.it

Per ulteriori chiarimenti utilizzare scrivere all'indirizzo email: mud@ecocerved.it .

Argomenti:

|
!
! #

NUOVA PROVINCIA DI BARLETTA ANDRIA TRANI

NUOVA PROVINCIA DI FERMO

NUOVI COMUNI IN PROVINCIA DI RIMINI
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Sito ufficiale per I'invio telematico del MUD 2010 capitole 1 - RIFIUTI.
‘ 1l servizio di invio telematico del MUD & attivo. |
E'stato pubblicato sulla G.U.del 28 aprile 2010 il DPCM del 27 aprile 2010 recante "modifiche al madello unico di dichiarazione ambientale (MUD)"
1l DPCM stabilisce che
1. modello di dichiarazione allegato al decreto del Presidente del Consiglio dei Ministri 2 dicembre 2008 & sestituito dal modello e dalle istruzioni allegati
al presente decreto.
2. 1l modello di cui al presente decreto & utilizzato per le dichiarazioni da presentare, entro il termine stabilito dalla legge, con riferimento
all” anno 2009, da parte dei soggetti interessati.
3. Sono, in ogni caso, valide le dichiarazioni che risultino presentate alla data di entrata in vigore del presente decreto, con riferimento all” anno 2009,
avvalendosi del modello allegato al decreto del Presidente del Consiglio dei Ministri 2 dicembre 2008.
1l Modello Unico di Dichiarazione ambientale risulta articolato in quattro capitoli:
3. Capitolo 1 - rifiuti;
b. Capitolo 2 - veicoli fuori uso;
. Capitolo 3 - apparecchiature elettriche ed elettraoniche e rifiuti da apparecchiature elettriche ed elettroniche;
d. Capitolo 4 - emissioni.
1l capitolo 1 riguarda gli obblighi e i soggetti di cui agli articoli 189 e 220 del decreto legislative 3 aprile 2006, n. 152 nonché i gestori di impianti di
trattamento e di recupera dei rifiuti di apparecchiature elettriche ed elettroniche di cui all” articolo 9, comma 4 del decreto legislativo 25 luglio 2005, n. 151, -
1l capitolo 2 riguarda gli obblighi ed i soggetti che effettuano la raccolta, il trasporto, il trattamento ed il recupero dei veicoli fuori use di cui all” articolo 11,
comma 3, del decreto legislativo 24 giugno 2003, n. 209.
1l capitelo 3 riguarda gli obblighi e i soggetti di cui all” articolo 13, commi 6 e 7, del decreto legislative 25 luglio 2005, n. 151, iscritti al Registro nazionale dei
produttori di apparecchiature elettriche ed elettroniche di cui all” articolo 14 del medesimo decreto legislativo.
Per |a trasmissione dei dati di cui al capitolo 3 | soggetti interessati devono collegarsi per via telematica al sito www.registrozee.it e seguire le istruzioni i
esposte.
Per la trasmissione dei dati di cui al capitolo 4 | soggetti interessati devono collegarsi per via telematica al sito i.eprir.it e seguire le istruzioni ivi
esposte.
Sulla GU del 30 aprile 2010 & stato pubblicato un Comunicato relativo al decreto del Presidente del Consiglio dei Ministri 27 aprile 2010 recante "Madifiche al
Modello unico di dichiarazione ambientale (MUD)" che rettifica il DPCM pubblicato il 28 aprile 2010.
1l comunicato precisa che nel decreto del Presidente del Consiglio dei Ministri pubblicato nel supplemento ordinario n. 80 alla Gazzetta Ufficiale - serie
generale - n. 98, del 28 aprile 2010, dope dli allegati di cui a pagina 48, in luogo della scheda SCS2, riportata alla pagina 49, devono intendersi riportate le
schede relative al capitolo 1: SCS1, SCS2, SA1, SA2, CS, RIF, RT, RE, DR, TE, MG, ART. 191, RU, RST, DRU, CG, MDCR, INT, UO, UD, SMAT, STIP, SRIU. Inoltre, in
luogo dells scheda MG-VEIC, ripartata alla pagina 50, devono intendersi riportate le schede relative al capitolo 2: SA1-VEIC, SAZ-VEIC, AUT, ROT, FRA, RT-
VEIC, DR-VEIC, TE-VEIC, MG-VEIC.
L'invio telematico & consentito a tutti i soggetti tenuti alla presentazione della dichiarazione MUD sezione Rifiuti. In particolare, le associazioni di categoria e
gli studi di consulenza potranno inviare telematicamente le comunicazioni rifiuti compilate per conto dei propri associati e dei propri clienti apponendo
cumulativamente ad ogni invio 1a propria firma elettronica sulla base di espressa delega scritta dei propri associati e dei clienti (i quali restano responsabili
della veridicita dei dati dichiarati) che dovra essere mantenuta presso la sede delle medesime associazioni e studi.
Per poter accedere al servizio & necessario esequire la REGISTRAZIONE. Ouesta operazione fornira |3 chiave di accesso alla prooria area riservata da I |

e & imternet [ Protected Mode: G
Figura 1 - home page dell'area pubblica

fa v | Rwo% - |

Dalla pagina principale di www.mudtelematico.it e possibile accedere liberamente alle
sezioni pubbliche dalle quali :
- apprendere le modalita di erogazione del SERVIZIO,
- consultare le risposte alle domande piu frequenti (F.A.Q. — Frequently Asked
Questions),
- procedere con la procedura di registrazione al fine di ottenere le credenziali (Nome
Utente e Password) per poter accedere all’area riservata dalla quale poter operare,
- accedere alla propria area riservata come utente registrato.
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Figura 2 - area pubblica, pagina con la descrizione del servizio

Per utilizzare il modo d’invio telematico del MUD é necessario disporre della seguente

dotazione:

- Personal computer con sistema operativo Microsoft Windows 9.x 0 successivo
(ME, NT, 2000, XP, Vista, 7)

- Web browser MS Internet Explorer 6.0, Mozilla Firefox 2.0, Safari 4.0, Chrome 4.0,
Opera 8.0 o0 successivi

- Lettore di ‘smart card’ correttamente installato sul proprio personal computer oppure
‘business-key’ correttamente funzionante.

- Certificato di firma digitale valido (non scaduto o revocato).

Per informarsi come ottenere il certificato di firma digitale consultare il sito:
http://www.firma.infocert.it/ oppure rivolgersi alle altre Certification Authority, ad esempio
consultando 'ELENCO CERTIFICATORI pubblicato dal Centro nazionale per l'informatica
nella pubblica amministrazione : http://www.cnipa.gov.it .

Per verificare se il certificato di firma digitale € valido, connettersi al sito:
http://www.firma.infocert.it/utenti/ .
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Si deve eseguire la REGISTRAZIONE per ottenere dal sistema le credenziali per
'accesso all'area riservata alla quale si potra accedere attraverso il LOGIN.
Alla REGISTRAZIONE si devono fornire le informazioni necessarie per I'emissione di una
regolare fattura quietanzata da parte di InfoCamere Scpa, inviata automaticamente a
mezzo posta elettronica all'indirizzo indicato, a seguito di ogni singolo pagamento dei diritti
di segreteria seguito da esito positivo.
Nell'area riservata l'utente puo eseguire le tre operazioni fondamentali:

- Inviare i files dati MUD (funzione di upload) conformi alle specifiche pubblicate. Il file da
inviare potra essere individuato nel proprio PC mediante la funzione SFOGLIA, il nome del
file in questo caso non sara significativo (in genere si tratta del file MUD2009.001 ma
gualsiasi nome sara accettato). Il file MUD deve essere in formato ASCIlI secondo le
specifiche, NON SARANNO ACCETTATI ‘file’ in formato EBCDIC o XML o compresso
(.ZIP, .GZ, ecc.) | ‘file’ dati possono provenire dalla procedura per la compilazione del
MUD distribuita gratuitamente dalle CCIAA (o prelevata dai vari siti internet), oppure
possono essere stati prodotti con sistemi proprietari. | file trasmessi saranno sottoposti al
controllo di validita formale e accettati solo con esito positivo. (nel sito www.ecocerved.it e
disponibile la procedura di controllo utilizzabile localmente).

L'eventuale esito negativo sara accompagnato dal dettaglio degli errori rilevati.

- Firmare il modello riepilogativo (modulo MR) utilizzando il certificato di firma digitale. Il
modello MR sara prodotto automaticamente dalla procedura al termine dell'operazione di
upload (invio) e sara visualizzato on line dalla procedura. L'utente DEVE verificare che |l
riepilogo proposto sia conforme, ovvero che il numero di dichiarazioni acquisite e i relativi
nominativi coincidano con quanto €& stato trasmesso. A questo scopo sara possibile
scaricare prima della firma una copia del modulo MR in formato PDF. Se l'utente non
esegue l'operazione di firma, la procedura provvede alla rimozione automatica di quanto
trasmesso. Dopo aver firmato il modulo riepilogativo MR, all'utente sara consentito di
salvare sul proprio sistema (dove preferisce) il modello MR firmato. E sempre possibile
reperire la copia originale attraverso la consultazione del registro attivita (operazione
descritta piu sotto).

- Pagare |l diritto di segreteria, calcolato automaticamente dalla procedura mediante carta
di credito Visa o MasterCard o Diners su circuito sicuro (SSL). Se l'utente non esegue |l
pagamento, la procedura consente di mantenere in sospeso la consegna fino a che non si
provveda alla corresponsione dei diritti di segreteria o eventualmente alla rimozione di
guanto trasmesso (vedi eccezione piu sotto). L'operazione di pagamento dara seguito
all'invio mediante posta elettronica certificata all'indirizzo indicato in fase di registrazione,
di una regolare fattura quietanzata da parte di InfoCamere Scpa. La fattura sara intesta
con i dati forniti in fase di registrazione.

Solo a questo punto il MUD sezione rifiuti potra co  nsiderarsi consegnato.

Il sistema attribuira una marca temporale al "plico” ricevuto e trasmettera all'utente una
ricevuta di avvenuta consegna utilizzando il sistema di posta sicura LegalMail. La ricevuta
sara trasmessa all'indirizzo di email indicato nella fase di registrazione.

ECCEZIONE AL PAGAMENTO ON LINE IMMEDIATO

Come previsto dalla normativa vigente, introdotta d al D.P.C.M. 24/12/02 pubblicato
sul Supplemento Ordinario della Gazzetta Ufficiale del 4/1/03, in caso di invio
telematico permane la possibilitd di pagamento cumu lativo da effettuarsi mediante

l'utilizzo di sistemi di pagamento elettronici sicu ri e/o con altre modalita concordate
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dalle associazioni di categoria e dagli studi di co nsulenza con la Camera di
Commercio territorialmente competente.

Questo comporta che, in presenza di un accordo specifico tra le parti (CCIAA locale e
Associazioni / Studi), sara consentito inviare le dichiarazioni MUD e, provvedere al
versamento dei diritti di segreteria in momenti successivi; utilizzando il pagamento
telematico, o presentandosi alla CCIAA territorialmente competente, per regolarizzare |l
pagamento secondo la modalita convenuta.

CONSULTAZIONE DELL’ARCHIVIO

Nella propria area riservata ogni utente accede allARCHIVIO (anche “Archivio Privato”)
delle dichiarazioni inviate dove consultare I'elenco, in ordine cronologico, delle consegne
effettuate. Da qui e possibile prelevare in ogni momento una copia del modulo riepilogativo
MR firmato in precedenza.
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Figura 3 - finestra con le informazioni sui criteri di gestione dei dati personali (‘policy’)
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Figura 4 - area pubblica, pagina delle F.A.Q.

La sezione F.A.Q. offre il tradizionale servizio d‘interrogazione delle risposte alle domande
piu frequenti. Per inoltrare quesiti € possibile utilizzare il ‘link’ di email della pagina, in
particolare quello indicato da: “per informazioni su altri argomenti”.

Sara cura della redazione di EcoCerved e di InfoCamere provvedere all'inoltro della
risposta e, quando necessario, all'aggiornamento delle F.A.Q. .
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Figura 5 - registrazione, modulo per inserimento dati anagrafici

La pagina per la registrazione dell’Utente contiene le informazioni essenziali necessarie
all'intestazione della fattura che sara emessa solo a seguito del pagamento dei
diritti di segreteria mediante carta di credito

Altre forme di pagamento dei diritti di segreteria non prevedono I'emissione della fattura da
parte del sistema.

L’indirizzo di email ricopre un’importanza particolare. Infatti, questo indirizzo sara
utilizzato per inviare i messaggi di avvenuta registrazione, di cambio della password, oltre
che l'invio della ricevuta attestante I'avvenuta consegna del MUD capitolo 1 “RIFIUTI” e
“COMUNICAZIONE RELATIVA Al VEICOLI FUORI USQO” ed infine la fattura in caso di
pagamento dei diritti di segreteria mediante carta di credito. Il sistema accetta un solo
indirizzo email per utente e non accetta piu registrazioni con stesso indirizzo email.
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Figura 6 - registrazione, generazione Nome Utente e Password (password non visibile)

Al termine della registrazione il sistema invia un’email di conferma. Nell‘email ci sono le
credenziali per accedere, con il login, all’area riservata del sistema. Nel caso in cui, dopo

un tempo ragionevole, non si riceva I'email, si prega contattare il servizio tecnico inviando
un’email a info@mudtelematico.it .

Figura 7 - area pubblica, login per I'accesso all'area riservata

Figura 8 : area pubblica, sistema per il recupero delle credenziali
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Figura 9 - area riservata, pagina iniziale di verifica dati dopo primo accesso
0 dopo lungo intervallo dall’'ultimo accesso.

Figura 10 : area riservata, conferma/modifica password dopo primo accesso
o dopo lungo intervallo dall'ultimo accesso.

Telemud2010.pdf manuale operativo 2010 Pagina 11 di 65



24/05/2010

Figura 11 - area riservata, homepage

Dopo il LOGIN é possibile accedere alla propria area riservata dalla quale eseguire tutte le
operazioni necessarie alla consegna del MUD.

Al primo accesso alla propria area riservata, oppure dopo un certo tempo d‘inattivita, il
sistema indirizza automaticamente ad una procedura di verifica dei propri dati anagrafici e
di conferma della password. In questo caso & necessario confermare o modificare i dati
come richiesto (figg. 9 e 10), al termine si sara reindirizzati alla home dell’area riservata. Il
sistema inviera un‘email a conferma dell’avvenuta conferma e registrazione dei dati.

La pagina iniziale dell’area riservata descrive le operazioni consentite in quest’area.
Sono anche riportati avvisi e annotazioni, che possono cambiare nel tempo in base alle
necessita.
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Figura 12 - area riservata, selezione del file da inviare.
Esempio con MS Internet Explorer 8.0 su MS Windows Vista.

Attraverso il pulsante SFOGLIA si dovra selezionare il file MUD da inviare. Non vi e alcuna
restrizione sul nome del file né sulla posizione dello stesso (Floppy, HardDisk, Rete, ecc.).
Nellesempio e stato individuato il file MUD2009.001 nella cartella mud2010. In questo
caso il file corrisponde alla copia dell’'ultima esportazione eseguita.

L’invio di un file che non & un MUD: sara riconosciuto e rifiutato.

Dopo aver selezionato il file (e quindi chiuso il pannello “Sfoglia” utilizzato per la ricerca), si
deve selezionare il pulsante “INVIO MUD".

Al termine del trasferimento il sistema procedera all’analisi in tempo reale del documento
inviato.

Come risultato dell'analisi si possono presentare due situazioni: il sistema di analisi ha
rilevato errori 0 malfunzionamenti oppure I'analisi non ha riscontrato errori.

Nel primo caso la procedura si arresta e si notifica I'errore intercettato dal sistema
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Figura 13 - area riservata, errori nel file inviato

Questa pagina € visualizzata se I'operazione di verifica del file MUD eseguita al termine
del trasferimento restituisce esito negativo. L'utente ha la possibilitd di visualizzare il
rapporto diagnostico degli errori rilevati.

Figura 14 - area riservata, rapporto diagnostico degli errori rilevati nell'analisi del file inviato

Telemud2010.pdf manuale operativo 2010 Pagina 14 di 65



24/05/2010

Nel caso in cui il file inviato sia esente da errori, il sistema porge la distinta e invita a
proseguire la consegna della dichiarazione apponendo la firma digitale alla distinta oppure
offre 'opportunita di annullare questo invio cancellando le impostazioni temporanee.

La firma puo avvenire in due modi: ‘in linea’ o ‘fuori linea’. In entrambi i casi € necessario
che, il proprio sistema sia correttamente configurato per l'utilizzo di ‘smart-card’ o
‘business-key’.

Per i prodotti InfoCamere SCpa, rispettivamente ‘smart-card’ e ‘business-key’ vedere
anche http://www.firma.infocert.it/installazione/index.php e
http://www.businesskey.it/index.html

Al termine della firma (supponendo sia andata a buon fine) & necessario versare i diritti di
segreteria (ove previsto). Terminato il pagamento, la dichiarazione e definitivamente
consegnata. Riceverete via email le ricevute della consegna e dei pagamenti.

Le dichiarazioni per i ‘VEICOLI FUORI USO’ non devono pagare i diritti di segreteria. Per
gueste ultime, al termine della firma (andata a buon fine) il sistema richiedera
semplicemente la conferma all’archiviazione.
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Nel caso in cui il trasferimento e il controllo del file MUD siano andati a buon fine, si potra
consultare a video il modello riepilogativo MR ed eventualmente prelevarne una copia in
formato PDF selezionando “Scarica Distinta ”. Se il controllo pud essere eseguito a video,
e possibile procedere con FIRMA IN LINEA, oppure con FIRMA FUORI LINEA.

La firma in linea & disponibile solo per alcuni browser; vedere il paragrafo ‘FIRMA IN
LINEA’ per altri dettagli.

In entrambi i modi di firma non esistono rischi sicurezza, in merito al PIN della firma
digitale. | documenti firmati inviati al MUD Telematico, hon contengono dati riservati.

La firma in linea avviene localmente nell’lambito del browser dell'utente, nessun dato é
scambiato telematicamente con I'esterno.
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Figura 15 - area riservata, visualizzazione della distinta prima della firma in-linea.
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Figura 16 - area riservata, visualizzazione della distinta prima della firma con browser non abilitati alla firma in-linea.
Esempio con Google Chrome 4.1.
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La firma in linea non e disponibile con: Opera, K-Meleon e Google Chrome.
E disponibile con i principali browser. Nel seguito la lista dei browser abilitati alla firma
inlinea.

% "
& (" #H)
*

Tabella 1- lista con n.ro di versione dei browser abilitati alla firma in-linea.

* numero di versione dalla quale la firma in linea é collaudata e verificata. Non si
garantiscono i risultati per le versioni precedenti a quelle indicate.
Nel dubbio passare alla firma fuori linea.

La firma in linea offre all’'utente la possibilita di interagire direttamente con la procedura per
firmare la distinta visualizzata. In questo caso la procedura richiedera di indicare il “PIN”
segreto per avviare il processo di firma.

In questa fase non c’e differenza di comportamento tra ‘smart-card’ e ‘business-key’.
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Figura 17 - area riservata, richiesta inserimento PIN per firma in linea della distinta.
Esempio con MS Internet Explorer 8.0 su MS Windows Vista Business.

Dopo aver inserito il “PIN” e aver confermato (OK), apparira un messaggio di attesa allo
scopo di segnalare all'utente che € in corso l'attivita di rilevamento dei vari certificati che
possono essere presenti nel dispositivo (‘smart-card’ o ‘business-key’):

Figura 18 - area riservata, messaggio di attesa per accesso alla smart—card o business-key.

Al termine della lettura dei certificati € proposto all’'utente di selezionare il certificato che
s’intende utilizzare per firmare.
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Figura 19 - area riservata, selezione del certificato da utilizzare per la firma

Durante l'operazione di firma apparira messaggio di attesa allo scopo di segnalare
all'utente che e in corso un’attivita. Il messaggio rimarra visibile fino al completamento
dell’'operazione di firma.

Per alcune carte rilasciate da InfoCamere SCpA, € necessario reinserire il PIN per
concludere la firma della distinta.

Figura 20 - richiesta di reinserimento del PIN

Figura 21 - area riservata, messaggio di attesa per il completamento della procedura di firma ed invio del documento
firmato al sistema

Terminata correttamente I'operazione, la procedura si portera nella pagina dalla quale
sara possibile procedere con il pagamento dei diritti di segreteria.
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Figura 22 - area riservata, pagina di riepilogo dopo la firma della distinta per MUD ‘RIFIUTI’

Nel caso in cui non s’intende procedere con il pagamento, & ancora possibile cancellare la
dichiarazione trasmessa.

Figura 23 - area riservata, pagina di riepilogo dopo la firma della distinta per MUD ‘VEICOLI FUORI USO’ .
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La prima volta che si esegue la firma in linea si deve installare il software
necessario per tale operazione.

Il sistema attiva il trasferimento dal server web del MUD Telematico al PC locale di una
piccola estensione dell'applicazione Web che tecnicamente prende il nome di ‘activeX’ per
MS Internet Explorer o ‘plug-in’, per gli altri browser adatti alla firma in linea.

L’estensione servira per interagire con il dispositivo di lettura della smart card durante
'operazione di firma. Nel seqguito si descrive l'installazione dell'estensione per MS Internet
Explorer (activeX), per Apple Safari e per la famiglia di browser che supporta il plug-in
(Gecko).

Per tutti i tipi di browser si considerano le versioni correnti al maggio 2010.

Installazione dell’activeX per Internet Explorer

Figura 24 - area riservata, avviso di protezione per l'installazione dell' ‘activeX' per la firma in linea.
Esempio con MS Internet Explorer su MS Windows XP Prof. SP2 .
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Figura 25 - area riservata, avviso di protezione per
I'installazione di ‘activeX’ per la firma in linea.

Figura 26 - area riservata, richiesta installazione di
‘activeX’ per firma in linea

Questa operazione potrebbe impegnare il sistema per un breve tempo (da qualche
secondo a pochi minuti) in virtu delle performance del PC e della rete, al termine
dell'installazione non €& necessario riavviare il browser. Allutente sara proposto di
accettare l'activeX che si qualifichera esponendo le proprie credenziali (prodotto di
InfoCamere Scpa). L'utente ha due possibilita di risposta:

1) SI: quindi intende accettare il ‘Controllo activeX'.

2) NO: il rifiuto dell'installazione del ‘Controllo activeX’ non consentira di proseguire con la

firma in linea.

Al termine dell'installazione I'activeX chiede il PIN per l'autenticazione alla smart-card o
business-key. La firma in-linea non scambia dati riservati con il MUD Telematico.
Al termine della firma I'activeX invia la distinta firmata al server del MUD Telematico.
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Installazione del plug-in per Apple Safari
Il plug-in svolge le medesime funzioni dell'activeX viste per MS Internet Explorer.

Safari consente l'installazione del plug-in ‘al volo’ senza bisogno di riavviare il browser.
Modalita che ricorda l'installazione dell'activeX per MS Internet Explorer.

La richiesta d’installazione del plug-in, se non ancora installato, e fatta dalla pagina della
firma in linea, vedi Figura.27. Per installare il plug-in acconsentire alle richieste come nelle

figg. seguenti.

Al termine dell'installazione del plug-in per Safari &€ necessario aggiornare la pagina:
premere F5. Apparira la richiesta del PIN per smart-card o business-key, vedi Figura.30.

Figura 27 — Safari, area riservata, pagina di firma con richiesta d installazione del plug-in.
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Figura 28 - Safari, area riservata, controllo sicurezza per
prima installazione del plug-in:
Selezionare ‘Run’ per installare il plug-in.

Figura 29 - Safari, area riservata, controllo sicurezza di
MS Windows per installazione plug-in.
Selezionare ‘Run’ per installare il plug-in.

Figura 30 - Safari, area riservata, richiesta PIN per la firma in linea.
Una volta installato, il plug-in non richiede altre attenzioni.
Il plug-in si installa come programma per MS Windows: EcoWebSignCom 1.5.0.2. . |
privilegi utente per l'installazione di software sono necessari per il buon fine
dell’'operazione; in caso contrario elevare i propri privilegi di utente o passare alla firma
fuori linea.
Il plug-in non é collaudato per sistemi non MS Windows.

Telemud2010.pdf manuale operativo 2010 Pagina 26 di 65



24/05/2010

Installazione del PLUG-IN per gli altri browser

Nel seguito si riporta la lista dei browser che sono adatti alla firma in linea con il plug-in

% "
& ("
*

Tabella 2: browser adatti alla firma in linea con il plug-in.

A differenza di quanto accade con ‘activeX’ di MS Internet Explorer tutti i browser a plug-
in, eccetto Safari, devono essere riavviati al termine dell'installazione.

Questa particolarita, costringe a chiedere di installare il ‘plug-in’ in anticipo, al momento
del primo utilizzo: per evitare di perdere il lavoro fatto, a causa di un riavvio poco prima
della firma. L'installazione ‘preventiva’ &€ proposta all'apparire della pagina d’invio, vedi
Figura .31. Anche qui, per installare il plug-in (comunque, solo la prima volta che si usa), e
necessario seguire una proceduta con una serie di finestre a cui dare conferma, come
nelle Figure seguenti (Figg. 33-36).
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Figura 31 — area riservata, pagina invio MUD, notare il testo in basso con l'invito a installare il plug-in.
Esempio con Mozilla Firefox 3.6 su MS Windows Vista.
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Figura 32 - area riservata, pagina di supporto alla installazione del plug-in.
Esempio con Mozilla Firefox 3.6 su MS Windows Vista.

Figura 33 - area riservata, installazione del plug-in, Figura 34 - area riservata, avviso sicurezza di MS
selezionare 'Installazione manuale Windows, acconsentire,nell'esempio selezionare 'Run’
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Figura 35 - area riservata, schermata di benvenuto del Figura 36 - area riservata, completamento
‘wizard' per l'installazione nel sistema del plug-in. dell'installazione.

Al termine é necessario chiudere tutte le finestre compresa quella principale del browser.
Riaprire il browser e accedere, nuovamente al MUD Telematico.

Una volta installato, il plug-in non richiede altre attenzioni.

Il plug-in si installa come programma per MS Windows: EcoWebSignCom 1.5.0.2. . |
privilegi utente per l'installazione di software sono necessari per il buon fine
dell’'operazione; in caso contrario elevare i propri privilegi di utente o passare alla firma

fuori linea.
Il plug-in non e collaudato per sistemi non MS Windows.
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‘Browser’ non adatti alla firma in linea

Questi browser,nelle loro versioni attuali, non offrono la possibilita di firmare in-linea. I
sistema impedisce quindi di poter accedere alla funzione firma in-linea come si puo vedere
dalla Figura 16.

La tabella seguente riporta i browser che, per ora, non consentono la firma in-linea.

+ ##
% , - #
#

Tabella 3 : browser non adatti per la firma in linea.

Figura 37 - area riservata, pagina di invio per browser non abilitato alla firma in-linea.
Nell'esempio si vede Google Chrome 4.1 .
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La firma FUORI linea offre all’'utente la possibilita di scaricare la copia della distinta da
firmare in formato Acrobat PDF, quindi procedere localmente alloperazione di firma
utilizzando qualsiasi software l'utente disponga, al termine trasmettere la distinta firmata
all'applicazione che provvedera alla verifica della validita della firma utilizzata e
dell'integrita del documento restituito.

Figura 38 - area riservata, pagina per la firma fuori linea

Selezionando il pulsante “SCARICA DISTINTA” la procedura consente all’utente di
scegliere la posizione, dove salvare, sul proprio disco fisso, il file da firmare.
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Figura 39 - area riservata, selezione della posizione dove scaricare la distinta da firmare

Figura 40 - area riservata, richiesta conferma download della distinta. Messaggio di sicurezza tipico per MS Internet
Explorer su MS Windows XP Prof. SP2
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Figura 41 - DyKe di InfoCert, richiesta di salvare la distante da firmare fuori linea.

Figura 42 - DyKe di InfoCert, esito della firma fuori linea.
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Figura 43 — area riservata, pagina della firma fuori linea, selezione della distinta firmata da inviare

Dopo aver firmato la distinta scaricata, € necessario provvedere alla ritrasmissione del file

ottenuto.
L'operazione deve essere eseguita senza chiudere la connessione internet entro un

tempo limite di 30 minuti

Quando, anche in questo caso, I'operazione € conclusa correttamente, la procedura si
posiziona nella pagina dalla quale sara possibile procedere con il pagamento dei diritti di
segreteria, come visto in precedenza per la FIRMA IN LINEA.
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Terminata la consegna della dichiarazione rimane il pagamento dei diritti di segreteria: in
linea, con Telemaco Pay o con Convenzione. Nel seguito, la descrizione di ognuna di
gueste modalita.

Pagamento In-Linea

Figura 44 - area riservata, prospetto riepilogativo del pagamento

La procedura si presenta con un prospetto riepilogativo dellimporto dovuto e consente di
procedere con la transazione del pagamento elettronico. L’interruzione del processo
implica la cancellazione del file trasmesso.

L’'importo e calcolato sulla base del numero di dichiarazioni presentate moltiplicato per il
valore corrente del diritto di segreteria definito per la presentazione del MUD mediante
supporto informatico.

NOTA: Il costo per il servizio di pagamento on line e fis  sato a zero euro (€ 0,00) .

A questo punto e possibile eseguire il pagamento selezionando “AVVIA PAGAMENTO”.
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Figura 45 - area riservata, sportello bancario per pagamento in-linea

Nellimmagine e rappresentato il pannello proposto dal Consorzio Triveneto per
'inserimento degli estremi necessari ad eseguire 'operazione.

IMPORTANTE € necessario che l'impostazione del browser preveda l'abilitazione ai
cookie. Per impostare il browser internet correttamente consultare la sezione “Abilitazione

dei Cookie” pit avanti in questo manuale.
Le informazioni richieste sono:

- lltipo di carta di credito

- Il numero della carta di credito

- Ladata di scadenza della carta di credito
Selezionare ‘Paga’ per proseguire.

Le carte di credito supportate sono quelle rilasciate dai circuiti di supporto:

Sono accettate anche le carte prepagate ricaricabili supportate dai circuiti internazionali
indicati in precedenza.
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Si ricorda che sara inviato all'indirizzo di posta indicata un messaggio da parte di
InfoCamere tramite il sistema di posta certificata attestante I'avvenuta consegna del MUD.

Nel caso di pagamento in linea InfoCamere inviera un‘email con la fattura dell’avvenuto
pagamento.

Figura 46 - area riservata, pagamento concluso regolarmente, preparazione ed invio dei messaggi di posta elettronica

Con il pagamento a buon fine, otterremo prima la pagina riepilogativa di MUD Telematico.

Figura 47 - area riservata, pagamento a buon fine, pagina riepilogativa.
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E possibile saldare i diritti di segreteria avvalendosi del proprio conto presso il servizio di
Telemaco Pay. Una volta alla pagina di selezione del tipo di pagamento selezionare
‘PAGAMENTO con Telemaco Pay’, vedi Figura.48 .

Da qui si inizia la procedura di pagamento con Telemaco. Dopo aver controllato il riepilogo
e confermato il MUD Telematico mostra la pagina di conferma in cui riporta il numero
pratica ed il soggetto compilante (Figura.50): dati che servono all'interno del portale di
Telemaco Pay. Il sistema del MUD Telematico rimane ora in attesa del saldo che deve
essere fatto pero , in un altro portale: Telemaco Pay. Le figure che seguono illustrano i
passi necessati.

E’ necessario accedere con le proprie credenziali in Telemaco Pay, selezionare
‘Adempimenti Ambientali’ poi ‘Pagamenti Telematici’ (Figure.53 e 54).

Alla pagina (Figura.55) spuntare ‘Pratica MUD’ e inserire i codici forniti dal MUD
Telematico: numero pratica e codice fiscale soggetto compilante. All'apparire del riepilogo
selezionare ‘Paga’, in basso a destra come in Figura.57 .

Il pagamento é terminato: i sistemi si scambieranno automaticamente i dati dopo qualche
minuto. Si riceveranno email di notifica delle avvenute operazioni.

Figura 48 - area riservata, frammento della pagina di selezione del tipo di pagamenti al termine della consegna del MUD.
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Figura 49 — area riservata, inizio procedura di pagamento con Telemaco Pay.

Figura 50 — area riservata, pagina di conferma di pagamento con Telemaco Pay.
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Figura 51 — email, invio parametri per il completamento del pagamento con Telemaco Pay.

Figura 52 — Telemaco Pay, login per l'accesso al servizio di pagamento.

Figura 53 - Telemaco Pay, selezione di 'Adempimenti Ambientali' per terminare il pagamento del MUD.
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Figura 54 - Telemaco Pay, selezione di 'Pagamenti Telematici' per terminare il pagamento del MUD.

Figura 55 - Telemaco Pay, selezione delle pratiche per il pagamento del MUD.
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Figura 56 - Telemaco Pay, riepilogo per i pagamento.

Figura 57 - Telemaco Pay, pagina di notifica dell'avvenuto pagamento.

Telemud2010.pdf manuale operativo 2010 Pagina 43 di 65



24/05/2010

Figura 58 — email, esempio di posta certificata (PEC) con la ricevuta per I'avvenuta presentazione del MUD.

Figura 59 - email, ricevuta per avvenuta presentazione del MUD tramite PEC.
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Figura 60 - esempio di fattura inviata in seguito all'avvenuto pagamento del MUD.
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In alternativa al pagamento in-linea con carta di credito e possibile saldare i diritti di
segreteria direttamente presso la CCIAA a cui si devono inviare le dichiarazioni in modalita
telematica (convenzione).

Le convenzioni sono possibili unicamente per le associazioni di categoria e gli studi di
consulenza.

Una volta aperta una convenzione, il sistema non richiede il pagamento in linea.

Figura 61 - area riservata, riepilogo invio MUD con convenzione

Le convenzioni disponibili sono di due tipi: limitata e illimitata.

La prima, convenzione limitata, € una forma di prepagato: ideale quando si conosce a
priori il numero di dichiarazioni da inviare. E necessario versare I'importo anticipatamente
presso gli uffici competenti della CCIAA con cui si € aperta la convenzione.

La seconda, illimitata, € un postpagato. Soluzione valida quando non si conosce in
anticipo il numero di dichiarazioni da inviare. Al termine degli invii € necessario saldare
presso gli uffici della CCIAA.

Non é consentito pagare gli importi delle convenzioni con carta di credito.

| pagamenti sono disponibili in: contanti, bollettino postale e con assegni.
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Figura 62 - area riservata, archivio

La consultazione dell'archivio visualizza in ordine cronologico inverso (dal piu recente al
meno recente) l'elenco delle consegne eseguite. Selezionando “dettagli” € possibile
accedere alla pagina di visualizzazione del dettaglio per la consegna selezionata.

Figura 63 - area riservata, dettaglio dichiarazione in archivio.

Da questa posizione € possibile scaricare una copia della distinta di consegna firmata in
precedenza (modulo MR) oppure l'elenco delle ricevute prodotte automaticamente per
ciascuna dichiarazione contenuta nel file MUD trasmesso.
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Lo scopo di questo elenco consiste nel fornire la possibilita al soggetto che ha
materialmente provveduto all'invio del file MUD di poter trasmettere ai propri clienti gli
estremi dell’avvenuta consegna delle rispettive dichiarazioni.

Le ricevute prodotte si presenteranno nel modo seguente:

Figura 64 - area riservata, esempio di ricevuta prodotta dal sistema.
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Durante il pagamento in-linea sono possibili due eventi che non consentono la corretta
conclusione del pagamento: negata autorizzazione alla transazione oppure perdita di
comunicazione tra il sistema del MUD telematico e la banca. Nel seguito saranno descritti
piu in dettaglio.

Negata autorizzazione. Significa che la transazione per il pagamento on-line é rifiutata
dalla banca. | motivi possono essere: errore di digitazione dei dati, superata la disponibilita
per il periodo sovraccarico del sistema informatico bancario e altro.
Approfondire queste cause esulerebbe dal merito di questo manuale.

Per negata autorizzazione si visualizza una pagina come in Figura.64.

Il sistema offre la possibilita di cancellare la dichiarazione oppure di archiviare, lasciandola
in attesa di pagamento; la dichiarazione sara rinvenibile dal proprio archivio, da dove sara
possibile riprendere il pagamento.

Figura 65 - area riservata, pagina di riepilogo nel caso di ‘Transazione non autorizzata’ dalla banca
nel pagamento in-linea

Perdita di comunicazione. Non si riesce a completare il pagamento quando il sistema del
MUD Telematico e la banca non riescono a comunicare tra loro tutti o parte dei dati
necessari.

Alcuni tra i motivi sono: ‘timeout’ di sessione per eccessivo traffico di rete o problemi locali
di connessione a Internet, chiusura forzata del pop up di pagamento o spegnimento
accidentale o guasto del PC ( cosi come di un elemento di rete intermedia: router, modem,
modem ADSL, switch di rete, firewall, ecc.)

In questo caso il pagamento € incompleto e la dichiarazione risulta bloccata, rimane in
archivio come “Iniziata la procedura di pagamento” (vedi Figura 65); da qui € possibile :
cancellare la dichiarazione o chiedere l'intervento del servizio tecnico. Il servizio tecnico, a
sua volta, puo rendere la dichiarazione di nuovo disponibile per il pagamento, cancellarla
oppure archiviarla come pagata.
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Cancellare la dichiarazione. Dalla pagina di gestione (vedi Figura.67) selezionare il tasto e
confermare. La dichiarazione e cancellata.

Chiedere l'intervento del servizio tecnico. Incollare nel riquadro del “testo allegato” il
contenuto del testo della email. Da qui selezionare “inviare email” e seguire le istruzioni. Il
servizio tecnico si occupera di gestire la situazione del pagamento in tempi rapidi. Una
volta richiesto l'intervento la dichiarazione rimane in archivio come “Pagamento in linea
incompleto. In attesa di gestione”. E necessario attendere l'intervento del servizio tecnico.

Figura 66 - area riservata, dichiarazione archiviata in seguito a perdita di comunicazione con il sistema bancario.
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Figura 67 - area riservata, pagina di gestione per una dichiarazione con pagamento incompleto.
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Figura 68 - area riservata, pagina di dettaglio della dichiarazione in attesa di intervento del servizio tecnico.
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Un tempo molto lungo d‘inattivita porta allo scadere del tempo di sessione concesso dal
sistema all’'utente (‘timeout’ di sessione). Il sistema €& impostato per una sessione di 30
minuti. Due attivita consecutive non possono presentare un intervallo superiore a 30
minuti.

Figura 69 - pagina di notifica sessione scaduta.

Quando si presenta questa pagina d‘errore, I'utente ha lasciato il browser aperto all’interno
dellarea riservata per troppo tempo senza eseguire alcuna operazione.
L’errore indica il raggiungimento del tempo limite.

Soluzione: uscire dalla procedura e ricollegarsi.

Telemud2010.pdf manuale operativo 2010 Pagina 53 di 65



24/05/2010

' (

Javascript € un linguaggio di ‘scripting’ eseguito direttamente nel browser dell’'utente.

Per una corretta fruizione dei servizi e dei contenuti presenti nel sito del MUD Telematico
e necessario che il browser in uso sia abilitato all'esecuzione Javascript.
Chi volesse firmare in linea deve controllare anche che il proprio browser sia abilitata
'esecuzione degli ActiveX per MS Internet Explorer e dei plug ins per gli altri browser in
grado di gestire la firma in-linea.

MS Internet Explorer

E’ opportuno inserire I'indirizzo www.mudtelematico.it tra i siti attendibili. Dalla barra dei
menu di Internet Explorer selezionare: strumenti/opzioni internet/protezione. Selezionare
l'icona di ‘Siti attendibili’, selezionare il bottone ‘Siti’

Figura 70 - impostazioni di sicurezza, MUD Telematico tra i siti attendibili in MS Internet Explorer.

Inserire 'URL del sito web www.mudtelematico.it, selezionare il bottone 'Aggiungi’, il nome
del sito apparira nella lista dei ‘Siti Web’, selezionare ‘OK’
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Figura 71 - impostazioni di sicurezza, lista dei siti attendibili in MS Internet Explorer

Eseguita I'operazione verificare l'abilitazione dell’esecuzione javascript selezionando il
bottone “Livello personalizzato” e, scorrere l'elenco fino a visualizzare la situazione
riportata in figura.

Figura 72 - impostazioni di sicurezza, abilitazione javascript in MS Internet Explorer

Assicurarsi che le impostazioni rimangano come illustrato, selezionare ‘OK’ e ancora ‘OK’.
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Apple Safari

Dall'icona delle impostazioni selezionare ‘Preferenze’. Dalla linguetta ‘sicurezza’
assicurarsi di avere selezionati: ‘Abilita javascript’ e ‘Abilita plug-ins’ per la firma in linea.

Figura 73 - impostazioni di sicurezza, abilitazione javascript per Apple Safari.
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Mozilla Firefox

Dalla barra dei menu di Mozilla Firefox selezionare strumenti/opzioni.
Selezionare l'icona ‘Contenuti’ e verificare I'abilitazione javascript.

Figura 74 - impostazioni di sicurezza, abilitazione javascript per Firefox

Selezionare ‘OK’.
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| ‘pop-up’ sono finestre indipendenti gestite da javascript. I| MUD Telematico utilizza i pop-
up per diverse informazioni. Per una corretta fruizione dei servizi del MUD Telematico é
necessario abilitare i ‘popup’.

MS Internet Explorer

Con linserimento di www.mudtelematico.it tra i siti affidabili vista nel punto precedente,
non € necessario eseguire guesta operazione. Nel seguito € comunque riportata la
procedura per abilitare i ‘popup’ in MS Internet Explorer.

Dalla barra dei menu di MS Internet Explorer selezionare ‘strumenti’ poi ‘opzioni’, e la
linguetta ‘privacy’.

Figura 75 - impostazioni di sicurezza, riquadro privacy per MS Internet Explorer.
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Nel riquadro ‘blocco popup’ selezionare ‘Opzioni’, inserire il sito ‘www.mudtelematico.it’
nella lista dei siti da cui consentire i popup.
Selezionare ‘Aggiungi’. Selezionare ‘Chiudi’ nel riquadro sottostante, selezionare ‘OK’.

Figura 76 - impostazioni di sicurezza, abilitazioni pop-up in MS Internet Explorer.
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Mozilla Firefox

Dalla barra dei menu di Mozilla Firefox selezionare strumenti/opzioni.

Selezionare licona ‘Contenuti’ liberare la spunta ‘Blocca le finestre pop-up’ oppure
lasciare selezionato ed aggiungere ‘www.mudtelematico.it’ alla lista dei ‘Siti con permesso’
in analogia a quanto visto per Netscape Navigator

Figura 77 - impostazioni di sicurezza, popup in Mozilla Firefox
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| cookie sono dei pacchetti di dati che alcune procedure di siti web necessitano di
appoggiare nell'area temporanea di servizio del browser internet presso il sistema client (il
PC dell'utente).

MS Internet Explorer

Con l'inserimento di ‘www.mudtelematico.it’ tra i siti affidabili vista nel punto ‘Abilitazione
Javascript’, non €& necessario eseguire alcuna operazione. Nel seguito € comunque
riportata la procedura per abilitare i ‘cookie’ in MS Internet Explorer.

Dalla barra dei menu di MS Internet Explorer selezionare Strumenti/Opzioni Internet,
quindi la linguetta ‘Privacy’

Figura 78 - impostazioni di sicurezza, abilitazione dei cookie in MS Internet Explorer

L'utente pud scegliere di accettare tutti i cookie provenienti dai domini riconosciuti, in
guesto caso si tratta del dominio ‘mudtelematico.it’ Per questa operazione si deve
selezionare il pulsante ‘Modifica’ che si trova nel Box Siti Web. Nel pannello seguente si
dovra indicare i nomi dei domini ai quali consentire la registrazione dei cookie.
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Figura 79 -impostazioni di sicurezza, abilitazione dei cookie in MS Internet Explorer.

Si pud anche modificare, in modo piu radicale, il livello della Privacy limitatamente alla
gestione dei cookie. Per l'operazione si deve selezionare il pulsante ‘Avanzate’ nel
riquadro ‘Impostazioni’ e apparira il pannello seguente, che dovra essere configurato come
nell’esempio sottostante.

Figura 80 - impostazioni di sicurezza, cookie in MS Internet Explorer.
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Mozilla Firefox
Dalla barra dei menu di Mozilla Firefox selezionare strumenti/opzioni.

Selezionare l'icona ‘Privacy’ poi la linguetta ‘Cookie’.
Attivare ‘Permetti ai siti di impostare cookie’, selezionare ‘OK’ per confermare.

Figura 81 - impostazioni di sicurezza, abilitazione dei cookie in Mozilla Firefox
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Nuova provincia di Barletta Andria Trani
Le dichiarazioni provenienti da comuni della provincia di Barletta Andria Trani (BT) devono
essere inviati alle vecchie CCIAA di appartenenza. Nel seguito la lista con i comuni della
nuova provincia.
Nella tabella che segue sono riportati i comuni della nuova provincia di Barletta
Andria Trani (BT).

Comune

CCIAA

Q
©

IR

Tabella 4 - nuove province, lista comuni della provincia di Barletta-Andria-Trani.

Nuova provincia di Fermo
Nella tabella seguente si riportano i comuni della nuova provincia di Fermo (FM).
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Tabella 5 - nuove province, lista comuni della provincia di Fermo.

Nuovi comuni in provincia di Rimini
Nella tabella seguente si riportano i comuni passati dalla provincia di Pesaro e Urbino alla
provincia di Rimini.

Tabella 6 - nuovi comuni della provincia di Rimini.

Telemud2010.pdf manuale operativo 2010 Pagina 65 di 65




